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Najczesciej zadawane pytania
dotyczace logowania dwusktadnikowego - MFA
(Multi-Factor Autentication)

Kiedy musze logowac¢ sie za pomocg MFA?
Dwusktadnikowe logowanie (MFA) dotyczy jedynie ustug Office 365.

Dlaczego podczas logowania do dziennika UONET+, aplikacji FK i KP

nie musze logowac sie MFA?

Aplikacje dziennika elektronicznego Vulcan oraz aplikacje finansowo-ksiegowe i kadrowo-
ptacowe funkcjonujg w wyodrebnionym srodowisku $cisle kontrolowanym i dodatkowo
zabezpieczanym przez Gdanskie Centrum Informatyczne.

Dlaczego MFA jest wymagane do aplikacji Office365?
Ustugi Microsoft funkcjonujg w ogdlnodostepnym srodowisku chmurowym, niezaleznym od
GCl.

Czy zawsze musze logowac sie za pomoca MFA do aplikacji Office365?
Kazdorazowo logujac sie do ustug Office365 na nieuzywanym wczesniej urzgdzeniu lub
przegladarce internetowej wymagane jest MFA.

Kazdorazowo, po zmianie hasta do platformy GPE, bedzie wymagane logowanie
dwusktadnikowe MFA do ustug Office 365.

Kiedy logowanie za pomocg MFA nie jest wymagane?

Logowanie dwusktadnikowe nie jest wymagane, gdy uzytkownik

pozostanie zalogowany na tym samym komputerze i tej samej przegladarce

oraz

zaznaczy opcje Tak przy pytaniu Chcesz, aby Cie nie wylogowywac? podczas logowania do
ustugi Office365.
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Jakie sg dostepne metody autoryzacji za pomocg MFA?
Autoryzacja MFA jest mozliwa na 3 sposoby:
a) aplikacja Autenticator zainstalowana na urzadzeniu mobilnym. Ta metoda nie
wymaga wskazywania numeru telefonu
b) bezptatne potaczenie telefoniczne od Microsoft na numer telefonu wskazany
podczas rejestracji MFA przez Pracownika
) kod przestany poprzez SMS na numer telefonu wskazany podczas rejestracji MFA
przez Pracownika

Czy istniejg alternatywne metody uwierzytelniania?

Istniejg alternatywne metody uwierzytelniania (np. klucze FIDO2, czy tokeny sprzetowe).
Nie sg rekomendowane w Srodowisku GPE, poniewaz sg drogie i trudne w zarzgdzaniu.
Stosowanie kluczy lub tokenéw sprzetowych jest ponadto niebezpieczne (fatwo moze je
przejg¢ osoba nieupowazniona) i niepraktyczne (tatwo zgubi¢, zapomnie, itp.).

Co jezeli zgubie telefon lub zmienie numer?

W przypadku, gdy uzytkownik zmieni numer telefonu (ktéry zarejestrowat do autoryzacji
swojego konta) lub zgubi/zmieni telefon komérkowy (na ktérym ma zainstalowang
aplikacje Autenticator) jest zobowigzany zgtosi¢ ten fakt do dyrektora JOSW, w ktérej pracuje.
Dyrektor zaktada wowczas zgtoszenie na Helpdesku GPE: Helpdesk - Gdanska Platforma

Edukacyjna

W zgtoszeniu nalezy uzupetnic¢ poszczegdlne pola:

Typ problemu: Wniosek o ustuge

Kategoria wniosku: Konsultacje

Podsystem: MFA

W tresci zgtoszenia wskazac imie i nazwisko pracownika, ktéremu GCl umozliwi ponowng
konfiguracje MFA na koncie GPE. O realizacji zgtoszenia dyrektor zostanie poinformowany w
wiadomosci email (odpowiedz na zatozone zgtoszenie).

Komu udostepniam mgj nr telefonu?

Numer telefonu jest uzupetniany przez uzytkownika samodzielnie podczas procesu rejestracji
uwierzytelniania dwusktadnikowego MFA. Jest on widoczny tylko dla Scistego grona oséb
administrujacych ustugg 0365 w GCI. Administratorzy majg upowaznienie do przetwarzania
danych uzytkownikéw GPE.

Gdzie znajde instrukcje dot. wigczenia MFA?

Link do instrukcji logowania MFA za pomocg aplikacji instalowanej na urzgdzeniu mobilnym
https://edu.gdansk.pl/files/mfa-authenticator.pdf

Link do instrukcji logowania MFA za pomoca nr telefonu
https://edu.gdansk.pl/files/mfa-telefon.pdf
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